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الفضـائية الشـبكة لـَم عَ

للمستقبل الواقعية التدريب بيئـة

السـلاح الجـوي الأمريكي هانسين، بي. أندرو  الرائـد
الجـوي الأمريكي السـلاح دكتوراه، وليامز، دي. بول  الرائـد

السـلاح الجـوي الأمريكي متقاعد، دكتوراه، ميلـز، إف. روبرت  المقـدم
الأمريكي* الجـوي السـلاح متقاعد، دكتوراه، كانكـو، أي. مارك المقـدم

الجوية، الحرب لوحـدات كتدريب مشهورة الأحمر، لَم العَ منـاورات
الفضائية. الشبكة قياسـياً لحرب أيضاً مصـدراً تصبحُ سَ ولكنها

وَيـن دبليو. مايكل الامريكي الجوي للسـلاح السـابق —— السكرتير

للسـلاح نيليس قاعدة في سنة كل مرات ست الأحمر العلم تمارين تقام
بشكل هذا التمرين ويُحفـَّز ألاسكا، بولاية إيلسـون، وقاعدة نيفادا، بولاية الجوي،

من  للعديد مضادة بعمليات للقيام طائرة  ٨٠ من أكثر من مؤلف فريق دوري
والصواريخ الجوي الدفاع أنظمة من المتينة والصفوف الواقعية الجوية التهديدات
من وإسقاط الحمولات الأسلحةَ وإلقـاء لقذف كمشاركة ،(SAM) للجو المضادة
لم العَ بأن لّمون يُسَ المشاركين أكثر القصف، ومجالات واقعية الجو على أهدافٍ
المشتركة الجوية للعمليات السلم زمن في  النهائي الإختبار ر  يُوفّ الأحمر 
- أساسيّة نموذجية تغييرات َن يُنجز أ الجوي على السـلاح لكن يجب والمتحالفة،

أجل تحسينات  من وَيـن السابق الجوية القوة سكرتير لمفاهيم للاستجابة - أراد إن
ً جدا هـامٌ التغيير هذا ملحوظ، بشكل الحربية الفضائية الشبكة بيئة تعزز 
المهمة الحاسمة من المواضيع واضحاً تقليلاً يُقلّل سوف كاملاً تطبيقه إن بحيث

الفضائية. الشبكة لعلم ملائم وبإختصار، فإن الوقت العلم الأحمر، لتمرينات

(AFIT) للتكنولوجيا الجوي السلاح معهد في المتوسط التطويري  التعليم في طالب هانسين *الرائد
مدير نائب وليامز الرائد أوهايـو. الجوية، رايت-باتيرسون قاعـدة الحاسبات)، علوم الماجسيتر في (برنامج درجة
في قسم الفضائية الشبكات وعمليات الحاسبات لعلم مساعد وأستاذ للأبحاث الفضائية الشبكة مركز
المساعد الكهربائية الهندسة أستاذ ميلز الدكتور .(AFIT) للتكنولوجيا الجوي السلاح معهد في الهندسة
ألين بوز مع الدفاع  لأنظمة  أقـدم  حلل  مُ كانكـو كتور الدّ .(AFIT) للتكنولوجيا الجوي السلاح معهد في

انطونيو، تكساس. سان هاملتن في
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مع (بالإرتباط واستخدامها التكنولوجيـا من الجوي السـلاح نما لقـد
نتائج الحرب، للتَأثير على كوسائل الجويِ اال ضمن والعقيدة) العمليات، الناس،
خوض مجال صلابة على ساعد السـلاح الجوي ة قوّ عصر الإبداع المُبكـِّر في إن
في الطريق د ومهّ الثانية، العالمية الحرب في  جدارته أثبت الذي الجديد الحرب
تدريب، لتنظيم،  رئيسي عام  كمرفق الأمريكي ي الجـوّ ّـلاح الس لخلق  النهاية
نجد النمط، نفس وعلى بالجو، ومهتمة بالطيران عسكرية مولعة قدرة وتجهيز
إضافة طريق  عن  الفضائية،  الشبكة لعصر النامية المراحل في الآن أنفسنا
فيها ونربح سنخوض التي الوسائل في  ثورة  ُـحدث فسن الفضائية الشبكات
تعكس هذا واقعية تدريب بيئة لإنشاء اً هامّ نواجه تحدياً إننا المستقبل.  حروب
لم العَ لتمارين الطبيعي التطور حدٍ بعيد عن إلى الحالة تختلف هذه التغيير،

العنصر  يمثل م التكنولوجي لكن التقدّ تأريخها، عاماً من ٣٠ مدى على الأحمر
أن ن كِ يمُ لا العشرينات في الطيران  رواد إن الجوي، السـلاح تأريخ في الرئيسي
الشبكة عن للمدافعين الثابتة الحقائق ونفس الجو، في تطور القوة مدى يتخيّلوا
م التقدّ وَيـن السابق السكرتير أبرز الجو، رجال إلى رسالة اليوم، وفي الفضائية
الفرص خصومنا "يدرك الحرب: أوجه في يُغير مازال الذي المدهش التكنولوجي
الأمريكية الخدمات الصناعية دخول ويحاولون الفضائية، للشبكة اللامتماثلة
الطاقة وإستغلال اسة، الحسّ والبيانات  المعلومات  على تحتوي التي
إستخدام كذلك الدقيقة، أسلحتنا تضليل أَو كبح لمحاولة الكهرومغناطيسيةَ
في وحلفائنا الأمريكان، لقتل المُرتجلة، رة المتفجّ الأجهزة لتفجير الإرسال أجهزة

الأبرياء".١ والمدنيين الإئتلاف

في خطوة يعتبر الفضائية الشبكة على الأخير التأكيد أن من بالرغم
بالمقارنة تبدو ضعيفة الأمريكية العسكرية  التحضيرات  فإن  الصحيح، الإتجاه
الصينيين الصين، إن خاص وبشكل تقوم بها القوى الدولية الأخرى، تلك التي مع
التحرير جيش لتحويل الزمن  من عقد  أكثر من منذ جيشهم  هيكلة يُعيدون
التأثيرات من الإستفادة على قـادرة  معلوماتية  قـوة إلى الآلي (PLA) الشعبي
على الآن يركـِّز (PLA) الشعبي التحرير جيش الفضائية، ٢إن للشبكة اللامتماثلة
الحركيّة وغير للقابليات الكامل الطيف خلال من المعركة مكاسب ساحة إنجاز
قابليات عن الأخيرة والتمارين الصينية الحربيّة العقيدة تحليل ويكشف الحركيّة،
والتكافؤ الحواسيب، شبكة هجوم مثل ،(IW) المعلومات حرب  في  مة متقدّ

العـدو. ٣ تقـدم واجهة على مُ تأثيرها في والمدفعية، والطائرات بالدبابات،
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كيانات صينية الأخبار حول تقارير من عدد بدون أسبوع يمر أن المحتمل من غير
وشبكات (الكومبيوترات) الحاسبات تُعرِّض للخطر َو أفـراد) أ عسكرية، (حكومية،
بداية قة، في المنسّ الهجمات من هذه السلسلة إن المتحدة، الولايات في المعلومات
فقط واحدة إشارة وهي التيتان، بمطر الأمريكية رتها الحكومة شفّ ٢٠٠٣، قـد عـام
قبل من  (IW) المعلومات حرب لنشاط ضحيّة سقطت قد المتّحدة الولايات بأن
(AURORA) أورورا تجربة نشر من ما إلى قراءة ويحتاج المرء  ٢٠٠٥).٤ (عام الصينيين

أن  من وبالرغم الفضائية، ٥  بالشبكة تُنفذ أن المحتمل من التي التأثيرات لفهم
لكنأوروراتستعرضلناكيفأنهجوم كومبيوتر العديدمن التفاصيلتبقىسرّية،
إستخداماً الكهربائية ة القوّ لدات موّ أكثر أحد يُدمـَّر َن كن أ يمُ المعلومات شبكة
هذا وأثناء المتّحدة، الولايات في الوطنية الكهرباء شبكة ضمن العامة للمنفعة
يهتز من الكومبيوتر الأوامر الخبيثة ترسل من لسلسلة يستجيب المولّد الإختبار،
إستغلال إن من الدخان. غيمة لّياً في كُ يتوقف إلى أن ً يُحدث صريرا ثم بعنف فيها
الكهربائية وخسائر إنقطاع واسع للطاقة عبر البـلاد يؤدي إلى الضعف هذا نفس

هذه  مثل سكوت بورج نتائج الحكومي لنا الإقتصادي ص ويُلخّ بالغة،  إقتصاديةَ
نفس  في كلها تضرب كبير إلى ٥٠ إعصار  ٤٠ يعادل الهجوم هذا "إن الهجوم:
. عصرية. إقتصادية معاناة أيّ الإطلاق من على إقتصادي أعظم ضرر هو . . . الوقت.
بالقصف أحدثناه الذي الضرر أعظم من وهو الأعظم،  الكساد من  أكبر هو  . .

الثانية".٦  العالمية الحرب في لألمانيا الإستراتيجيِ

من الدول المتحدة للولايات الفضائية الشبكة من التهديدات مدى يتراوح
من الخاصة  بمجموعته لّ كُ مة، المُنظَّ الجريمة وأشخاص العالمية العناصر إلى 
مع ين للتعامل نكون مستعدّ أن وجوب القصد هو والأهداف، المصادر، القابليّات،
خلال ومن في فقط بكفاءة تعمل أَن نُها كِ يمُ يتطلب بناء قوة لا هؤلاء وهذا ل كُ
خوض مجالات  عبر القابليات وتجدد تَدمج َن  أ أيضاً كن يمُ لكنها الإنترنت بيئة
تمييز (DOD) الدفاعَ وزارة على بأنّ الأساسية ة المهمّ هذه تتطلّب تلفة، ُالحرب ا
الشبكة لم عَ تمرين تنشئ ذلك وبعد  الملائمة شعبنا وقدرات  مهارات وتطوير

، التدريب! التدريب التدريب، لممارسة، الفضائية

الفضائيـة الشبكـة
التعريف المشتركةَ الأركان هيئة قت صدّ ،٢٠٠٦ الأول/أكتوبر تشرين في
والطيف الإلكترونيات بإستعمال يتميّز "مجال الفضائية: الشبكة التالي لعبـارة
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النظم طريق عن (المعلومـات) البيانات وتبادل تعديل لخزن، الكهرومغناطيسيِ
تقريباً،  سنتين بعد ذلك مازلنا ومع الماديّة"،٧ التحتية البُنى وبمشاركة بكيَّة الشَ
التي الحالة الفضائية، الشبكة تُعرّف مشتركة عقيـدة أو للنشر هيئة نملكُ لا
الفضائية، الشبكة الذي تشمله ما حول نظر مختلفة وجهات ظهور إلى أدّت
وعبر ضمن المناقشات أصبحت اال، ل هـذا غِّ تُشَ ة التي القوّ يُشكل الذي وما
ويصوِّر د يُحدّ عام مشترك معجم وجود لعدم معقدة ات المسلحة القـوّ صنوف
مجال ضمن تَقع ([IW] الإلكترونية الحرب (مثل وقابليات قوى َيّ أ واضح بشكل
بعد المُناقشات، هذه تخطي في كثيراً الصين مت تَقدّ لقـد الفضائية، الشبكة
وبمرافقة المفتوحة المصادر خلال من ثابتةَ أساسية عقيدة اً حاليّ لديها توفـَّرت َن أ
ملموسة حقيقية للتمارين بيئة تأسيس إن المعلومات، لحرب النطاق واسعة قوة

بدافع الضرورة. مشتركة لغة تطوير من ننا يمكِّ سوف النواقص هذه تكشف

تحيط إنها ذلك الفضائية  الشبكة مجال في مهمة حقيقة  هناك إن
هي الفضائية فإن الشبكة فقط، (الكومبيوتر) الحاسوب شبكات من بكثير أكثر
الجوي اال كمثل والرقمية، المتماثلة الإعلام أجهزة عناصر كل ن يتضمّ الذي اال
جهاز إلى فقط لنظرة بحاجة الشخص إن  جوِّية،  زيئة جُ لّ كُ ن يتضمّ الذي 
المصرفية، الأعمال على هيمنت قد الرقمية العناصر هذه إن كيف ليجد التحكم
كما اال، لهذا الحقيقيِ المدى ولإدراك الشخصية والإتصالات الطاقـة، توزيع 
حيث أن الأرض، كمثل الفضائية، الشبكة "مجال وَيـن، السابق السكرتير كتب
وثقافي مؤسساتي تغيير يتطلّب المفهوم هذا ولإستيعاب بق، تُطَ الحرب مبادئ كل

والعمليات".٨  الحرب تخطيط في رئيسي

الولايات أن حقيقة من عهد بعيد وإستفادوا منذ هذا الصينيون أدرك لقـد
الشبكة ومن خلال ضمن للعمليات الإمكانيات قدرة  على ُـشدد  ت لم المتّحدة
تكون قد لا (IO) المعلومات عمليات من الناتجة والتأثيرات التصرّفات الفضائية، أن
الةَ الفعّ القدرات لكن مادياً، ً دمارا تتضمن التي الحركيّة كالعمليات مؤثرة
الحقيقة، في بالقنابل، الأهداف ضرب على القدرة بقدر مهمة المعلومات لعمليات
معرَّضة المتّحدة الولايات فإن الفضائية، الشبكة على الخاص إعتمادنا وبسبب
الهجمات من أكثر التحتي الفضائية الشبكة بناء ضد للهجمات اللامتماثلة
العملاق كعب تمثّل فهي ،ً جدا قويّة بلادنا عل تجَ التي التكنولوجيـا ولأن التقليدية،
فعالية الأكثر التقنيات (التكنولوجيا) مع ر ونتدرّب نتطوّ أَن علينا فيجب أخيل،

لحمايتها. والكلفة التأثير حيث من
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القتاليّـة ة القـوّ
وضع التَمَ إن  لنا يوضح  الحصين، غير الوضع هذا على فكرياً تركيزنا إن
ضروري لمستقبل السلاح الفضائية الشبكة في لشنّ الحرب للقوات الصحيح

قيادة  وإعداد  تجهيز  ٢٠٠٧ أيلول/سبتمبر في رأينا فقـد وهكذا، ولأمتنا، الجوي
لويزيانا، الجوية، باركسدال قاعـدة في الفضائية للشبكة تة) (المؤقّ السـلاح الجوي

القيادة  لهذه المتزامنة لتطوير السـلاح الجهود إن لورد، ٩ تي. وليام اللـواء بقيادة
المهمة والحساسة اتلفة المهن ن حقول الموظفين مِ ستجلب الرئيسية الجديدة
والسيطرة الإتصالات، الإلكترونية، الحرب مجال (مثل الفضائية الشبكة لعمليات
الفضائية تكمل قيادة الشبكة المشتركة، بالعمليات يتعلق وفيما الفضائية)،
إن للمعلومـات. الأولى  الجيش وقيادة الشبكات لحرب البحرية القيادة من كلاً
كمجال الفضائية بالشبكة  الإعتقاد على بالكامل الآن يقبل ي الجوّ ّـلاح الس
يُحدث عنها، كما ونُدافع الأهداف نُهاجم أن فيه يمكننا الذي اال وهو للعمليّات،

الخطر. في والقدرات المعادية ويُبقي القابليات التأثيرات،

الفجوات عمليات المعلومـات" قـوات "تعريف المعنون الحديث المقال يختبر
يتعلق فيما المسلحة القـوات صنوف  من صنف  كل وبين ضمن القـدرة في
لأن رئيسية بصورة توجـد الفجوات هذه بأَن ويُؤكد المعلومـات، عمليات بمهمات
أثبتت قد المعلومـات  لعمليات مخصصة قوة وبناء لتعريف السابقةَ المحاولات

نها  كِّ يمُ متينة قوة يبني للقيادة نظام الفضائية الشبكة قيادة س تُؤسّ فشلها، ١٠
وكما المعلومات، لكن، عمليات وقابليات المهارات، المتنوعة، بالمهمات الإحاطة من
وثب كامنة تؤمن لنا قوة الة فعّ وإن بيئة تدريب تبقى، ااطر فإن سابقاً، ناقشنا

الأخطار. هذه لتجنب

لعمليات ة قوّ وتجهيز وتدريب بتنظيم الجوي السـلاح بـدأ أثنـاء في
المدنيين، عند تتوفـر الخبرة مُعظم بأن الحقيقة يواجه الفضائية،فإنه الشبكة 
رواده من أكثر كان الجوي أيضاً منذ أن اـال حقيقة هذه كانت فإن حال، أية على
ما غالباً الذين قراصنة الكومبيوتر كفاءة زيـادة إن سين،  المتحمّ الهواة المدنيين
معقولة، غير كامنة إمكانيةَ توفـِّر والمدنيةَ الحكومية الشبكات إختراق يحاولون
الطيارين البعض من أكثر فإن الأولى، الطيران خلال سنوات من النظر أمعنا إن
وشذاذ بهلوانيين كطيارين التصور مستحيلة جوية إستعراضات أدوا قد إحتراماً
الطيارين هؤلاء فإن المألوف، عن من الخارجين من إعتبارهم وبالرغم آفاق متجولين،



٣٥

هذه لقد تركت القصوى، حدودها إلى الطائرات وأداء قابليات قد دفعوا أنفسهم
إختبر قراصنة الطيران. تأريخ في حى لن تمُ ليندبيرج بصمات تشارلز مثل الأسماء
الطرق ن العديد مِ بواسطة ن النواحي، عدد مِ في معلوماتنا الكومبيوتر أنظمة
من الدفـاع ووزارة ي الجوّ ّـلاح الس عنه يبحث لما ثميناً ً مصدرا وقدموا نفسها
القابليات تنمية إن الفضائية. مجال الشبكة في الهيمنة لإحراز مطلوبة مهارات
من المسلحة القـوات ن يُمكّ سَ العالم في الكومبيوتر قراصنة أفضل ضد للدفاع
نفس وعلى الشبكة الفضائية في المدني القطاع قابليات وتخطي بثبات التقدم
العام الهدف إن الآن،  ي الجوّ الميـدان على الجوي السـلاح يهيمن تقريباً المنوال 
أن وضمان المحتملين، الأعداء ضد قوي رادع توفير واسعة، خبرات تَطوير يستدعي
المعركة ميدان في الحاسمة العمليات على نسيطر كي الوسائل عندنا تكون
أَن كننا إلى ممتلكاتهم، ويمُ بالإضافة القوات الأمريكية والمدنيين عن الضرر لتقليل
البيئة وذلك بخلق العلمية لذخيرتنا أكبر بفاعليةٍ الطليعية الخبرة هذه ـد نُوحِّ

الفضائية. للشبكة الممكنة القابليات بوضوح، وتظهر ن ُـحسّ ت تركز، التي

الفضائيـة الشبكـة لـم عَ ثـورة
من كلاً تكامل ة مهمّ إلى ننتقل أَن كننا الآن يمُ هم، الفَ هذا على إستناداً
الواسع التهديد ضدّ وحمايتنا أمتنا للدفاع عن العسكرية والقوات القطاع المدني
الهجمات وإحباط  وإحتواء، لمنع الفضائية الشبكة خلال من ن المتمكّ الإنتشار
لتوفير (DOD) الدفـاع وزارة  لأهداف وحيوي أساسي هو أورورا مثل مشروع فإن

الأمـة. لهـذه الحيوية التحتية ألبُنيـة عن الكافية الدفاع طرق

فقط واحداً نموذجاً ولكنه يقدم للغاية، عرض مثير أورورا أن من بالرغم
في المعلومات لعمليات ي الجوّ السلاح  مركز إن الإنترنت. بواسطة للقابليات 
في (Black Demon) الأسود تمرين الشيطان أنشأ تكساس، الجوية، لاكلانـد قاعـدة
١١يعتبر العسكرية،  معلوماتنا لشبكة الدفاعي الموقف لإختبار  ٢٠٠٠ عـام
على الأداء في الأحمر العلم تمرينات يماثل الأسود الشيطان تمرين إن الكثيرون،
والسيطرة القيادة قـد عُ عن التمرين في المشاركون ويُدافع  الحاسوب، شبكات
سربي المتدرِّبين من الخصوم ينفذهـا التي المستمرة الهجمات من المهمة (C2)

وكالـة  من سرب حرب المعلومات ٩٢ ومن وكذلك ٥٧ و ١٧٧ المعتديين المعلومات
الحصن  بمُدافع تسميته أعيدت الذي التمرين ع توسَّ ٢٠٠٦ في عـام الأمن القومي.
على زاً ركِّ مُ ومشاة البحرية، الجيش، البحرية، قوات من (Bulwark Defender)، بدمج
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للتكامل المسرح الأفضل يُوفر ذاته، التمرين بحد وهذا الحاسوب، شبكة عن الدفاع
درجة يُحيط وبأي لا ولكنه ات هذا، المهمّ ال تكرَّس التي القوات من المشترك
(EW) الإلكترونية  الحرب (مثل الأخرى (IO) المعلومات عمليات بعناصر كانت
الفضائية الشبكة  تأثيرات ُـكامل ت التي البيئة يُوفر ولا النفسية)، والعمليات
جو من الفضائية أو القواعـد من والأجهزة المركبات ُـنجز بواسطة ت بتلك التي
البيئة التي تُدمج بتطوير َ َن نبدأ أ علينا نحو النضوج، الجهد ولجلب هذا لذا، الأرض،

تدريب واقعية واحدة. بيئة إلى الفضائية والشبكة الجـو، الفضاء، تأثيرات

الدفاع في وزارة الأركان الواقعي أنشأت هيئات للتدريب هذا التصور مع
وبعد ،١٩٧٥ عـام في (Red Flag) الأحمر لم العَ تمرين مشروع البداية في الأمريكية

تمرين   َ بدأ التكتيكية، الجوية القيادة قائد ديكسن روبرت الجنرال عليه صادق أن
هذا ١٢ويواصل السنة،  تلك  من اني/نوفمبر  الثّ تشرين  في الأول الأحمر لم العَ
جوية بيئة قتاليّة في والمتحالفة للعمل المشتركة الجوية القوات تدريب التمرين
النجاح في مباشرة  الأحمر لم العَ تمرين  ساهم كما هذا، يومنا إلى واقعية

النزاعات الأخيرة. ١٣ في المتحدة الساحق للولايات العسكري

الحصن دافع ومُ (Red Flag) الأحمر لم العَ التدريب، ي مشروعَ يوفر
طواقم إلى الرئيسي الواقعي التدريب مستقل وبشكلٍ (Bulwark Defender)
رض عَ نقص في فيهما أن نجد لكننا الشبكات المعلوماتية، ومشغلي الطائرات
الحصن دافع مُ مشروعي ونحتاج الآن لدمج اال، هذا عبر القابليات والتأثيرات
التي الفضائية الشبكة  تأثيرات على  د يُشدِّ أن  يمكنه تمرين في الأحمر لم والعَ
هذا الفضائية الشبكة علم تمرين إن الحركية، وغير الحركية بالصورتين  ز ُـنجَ ت
الجديد للشبكة الفضائية اال يَتقبل بينما الحالي التدريب فعالية يُبقي على
المسلحة القوات  مختلف عبر ُـستخلص ت التي القابليات ويدمج ويُكامل 
من دافع الحصن مُ تمرين نُنا كّ يمُ واحد. متماسكٍ هدٍ جُ التحالف في في والشركاء
الشبكة الفضائية، بينما ضمن الرئيسية المشتركة الدفاعية القابليات ممارسة
تأثيرات من كلاً تُدمج  التي التدريب بيئة الفضائية الشبكة لم  عَ تمرين  يوفر
العملياتي التخطيط هد جُ إلى والدفاعية الهجومية الفضائية الشبكة
أَن الفضائية الشبكة تمرين علم في المشتركة القوة ن لقائد كِ والتكتيكي، ويمُ
تختار أو  يختار كما بسهولة المعلومات عمليات قابليات  َو أ خيارات يستدعي
عندما أكثر مقبولاً يُصبح البيئة هذه مثل تطوير إن آخر، حركيّ أَو سلاح قنبلة
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تحقيق الحد الأقصى بالكامل على ز ويركّ نوات، سَ وعشر لثلاث تصوُّرين إلى م يقسَّ
الفضائية. الشبكة ضمن وتتحقق تُدرك التي التأثيرات مشاركة لعرض

السيناريوهات وأسوأ الممارسات أفضل سنوات: الثلاث تصوِّر

جمع الفضائية الشبكة علم  تمرين لتأسيس البداية نقطة  ن تَتضمّ
هكذا الفضائية، الشبكة سيناريوهات أسوأ مع التدريب المتوفَّرة ممارسات أفضل
للإختبار نيفادا ميدان إن المستقبل، لمفهوم كإثبات للعمل  ً واحـدا تمريناً ن كّ يمُ
ية الجوّ نيليس لقاعـدة (Red Flag) الأحمـر لم العَ تمرين مركز  ،(NTTR) والتدريب

المناورة  في الطائرات مربّع لمُشاركة ميل ١٠٠٠ حوالي توَفـِّر يشترط (Nellis AFB)
عمليات ميدان فإن الطريقة، وبنفس والأرضية، الجوية الواقعية التهديدات ضد
معزولة شبكة ر يُوفّ الفضائية، الشبكة تمارين المشتركة، مركز (IO) المعلومات
من كبير عدد حاكاة مُ على والقادرة  جغرافي بشكل  المنفصلة د قَ العُ من 
تأثيرات الميدان هذا يعزل الحقيقي، للعالم المعلوماتية الشبكة  طبوغرافيات
التكنولوجيات، التكتيكات، يحمي بينما ة العامّ الشبكات من الفضائية الشبكة
من التدريب وقائع لذلك إضافة ويحمي المحتملين، الخصوم من مراقبة والإجراءات
بين التشابه إن الحصن، دافع مُ لتمرين وبذلك يوفـِّر الأساس الخارجية، التأثيرات
(IO) المعلومات عمليات ميدان وبيئة (NTTR) نيفـادا للإختبار والتدريب ميدان بيئة
لم العَ وتمارين الحصن دافع  مُ تمارين أهداف بين التشابه إلى إضافة المشتركة،
التحتيّة البنية إضافة إن كما للتكامل، ممتازة بداية نقطة يعطينا  الأحمـر، 
(IO) المعلومات عمليات ميدان بواسطة نة المتمكِّ (C2) والسيطرة للقيادة الملائمة
مثل التكتيكية التمارين تدعم الذي المعلومات شبكات يجعل دفاعات المشتركة
تتواجد يهاجمونها، المُعتدون وكأن حرجة بصورة وتقلق تهتم الأحمر لم تمرين العَ
الحصن دافع مُ تمرين من  كجزء العملياتي  للمستوى  التحتيّة  البُنيـة
للمستوى التخطيط جهود إلى ُـربط ت النواقص لكن (Bulwark Defender)
دفاعات تقييم من مهماً جزءاً الحصن تعتبر دافع فإن أهداف مُ مع ذلك، التكتيكي،
من بالإستفادة التالي التدريب إلى المستوى َن نَأخذ الآن أ كننا يمُ وهكذا، الشبكة،
إندماج إن الأهداف التكتيكية، لتحقيق المعلومات شبكة من المتدفقة المعلومات
الشبكة لم عَ تمرين في الأحمر لم والعَ الحصن دافع مُ تمرينات وسيناريوهات بيئة
رُؤية تأثيرات سواء من حدٍّ على الشبكات ومشغلي ارين الطيّ نان كّ يمُ الفضائية
الفضائية الشبكة لم عَ وبما أن الحقيقي، في الوقت وهي تعمل الفضائية الشبكة
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أهداف مع نزاع هناك يكون لن فسوف الفضائية، الشبكة تأثيرات على يشدد
على الفضائية الشبكة هجوم َثـَّر أ إذا الحالة ستكون كما الموجودة، التدريب
الصديقة الفضائية الشبكة هجوم ستلعب قوات الأحمر، لم للعَ الطيران تدريب
صفوف أهداف هاجمة مُ في حاسماً دوراً الفضائية الشبكة علم في المُشاركة
الأمور ومن المشتركة، (IO) المعلومات ميدان عمليات ما يستطيعه وهذا الأعـداء،
على مضاعفة القدرة هي الواقعية، الفضائية الشبكة أهداف خلق الحيوية في
متكاملة بيئة ستخلق التي (IO) المعلومات لعمليات ما ميدان في التهديد أنظمة
الفضائية لم الشبكة الطبيعية لعَ الأهداف من بصف يُدمج عندما الحرب لخوض
الفضائية الشبكة لم عَ سيناريوهات ،(NTTR) والتدريب للإختبار نيفادا ميدان في
أخذين نة، َسَّ القابليات المحُ هذه لدمج بعدها ل ُـعدّ ت سوف المستقاة منها والدروس
الإرتياب من ينتج الذي الهام العملياتي التأثير يُبرز الذي التالي، المثال الإعتبار بنظر

شبكة المعلومات. ُـغذي ت التي من البيانات الضمني

بالمهمات أوامر التكليف يُصدر الذي المشتركة الجوية العمليات مركز إن
الحاسبات من العديد سويّةً لتربط معلومات شبكة يستعمل الأحمر، لم للعَ
المعلوماتية على الشبكة هذه وتحتوي التخطيط العملياتي، جهود ق ُـنسّ ت التي
الإنترنت مواقع إلى الوصول  من ن للتمكّ الخارجي بالعالم تربطها روابط ة عـدّ
ر، التطوّ من نسبياً مستوى منخفض إستعمال العالمية، إن المعلومات وشبكة
مختلف ويجعل الشبكة إختراق من الخصم ن كِّ يمُ قد  المدى، طويل ضرر  بدون
أو الشاشة لخلفيات كصورة العـدوّة للدولة الوطني العلم رض تعَ الحاسبات
الوصول لكنه يتطلّب ذاته بحد العمل غير مؤذي هذا يكون التوقّف، وقد شاشات
تعديل َو أ بالسرقة أيضاً يسمح الناجح الوصول وهذا الحاسوب؛ ملفات نظام إلى
،ً الإختراقات أبـدا هذه الحاسوب مستعملو يكتشف لا والمعلومات، وقد البيانات
المتأثرة الأجهزة على والمعلومات البيانات في الثقة خسارة إلى هـذا يؤدّي َن ن أ ويمكِ
بلاغي تحليل من القائد فعل ردّ يتراوح أن من المحتمل المعلومات ككل، شبكة وفي
النتيجة إن  مع التخطيط، لنشاطات المؤقت الإنهاء إلى بسيط عرضي ورد
وجودها يؤدي التي الجوية، بالمهمات التكليف أوامر إصدار تستلزم تأخير الرئيسية
فقط من واحد الإستهداف، هذا دورة  في النتائج  إهتزاز  في قوية إمكانية  إلى
هذه حدوث نرى لا بأنّنا نضمن كي التدريب يتطلّب الذي المتعددة السيناريوهات

فعلية. أثناء أزمة الأولى للمرة الفضائية الشبكة في التأثيرات
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لتتبُّع نظام نيليس فإن اً، هامّ الدمج تحدياً هذا مفهوم نات مكوّ ستشكل
لعرض القليل يؤدي الأحمر، لم العَ تمرين معركة  إلى  المَنفذ وهو ي،  الجوّ القتال
إستخلاص ة  مهمّ أثناء  التقليدي، العالم بعد ما إلى المعركة ميدان تأثيرات
الضخمة على الشاشات الجوية المتكرّرة للحرب بالإعادة النظام يسمح المعلومات،
ة. المهمّ هذه أثناء الذي يترشح الحقيقي الفهم من المشاركين يتمكن مئات لكي
قلة النقص في َن يُعوّض أ يمكن لإستخلاص الشرائح الإستخدام الماهر إن أولياً،
مستقبلية عندنا رؤية يكون أَن يجب لكن الفضائية، تصورات الشبكة تأثيرات
الفضائية، والشبكة الجو لمعارك الفورية التأثيرات لعرض متانة أكثر لقابليات 
خوض مجال قوة يُدرك المحاربون لن القابليات، فسوف النوع من يوجد هذا أن إلى
الهدف، مجموعات إستنزاف من بدلاً ينجزها، التي والحقيقة بالكامل الجديد الحرب

بالحروب. والفوز للقتال بالمفتاح والإمساك

الفاصـل الحـد ر العشر سنوات: هيمنة تصوِّ

الشبكة لم عَ بتمرين والإتجاه البناء على القادم العقد في يُركـَّز أن يجب
ضيق برهان مع وحتى رائدة، رئيسية تدريبية مناورة يكون أن نحو الفضائية
وبصورة قريبة فترة في يتحقق الفضائية الشبكة لم عَ تمرين لتصوِّر النطاق
الشبكة في الفاصل هيمنة الحد القادمة، للسنوات العديدة نة راسخة محسَّ
لهذا الأقصى للعرض النطاق وواسعة متعددة سنويةَ أحداثاً تتطلب الفضائية
حـد إلى يشبه الفضائية الشبكة لم عَ تدريب نحو التحويل إن التدريب الحاسم،
لم تمرين العَ أنتجت والتي (EW) الإلكترونية الحرب بها جاءت التي التغييرات كبير
طائرات الإرتفاع المنخفض إستخدام إن الفيتنامية أثناء الحرب ثبت لقد الأخضر.
وكان والعالية، طة المتوسّ الإرتفاعات تكتيكات رنا طوّ فقد لذا عملياً، يكن لم
،(SAM) للجو المضادة العدو صواريخ أنظمة إسكات هو التكتيكات لهذه المفتاح
أثناء الصواريخ أنظمة على إلكترونياً التشويش تم عندما القتال  تدريب ُـوِّر ط
للمرة التهديدات، تلك على للرَدّ المشاركين فرص د دَّ حَ مما الأحمر، لم  العَ تدريب
الصواريخ لأنظمة الفعلية الإشارات الطائرات ن أطقم مِ العديد شاهد الأولى
التدريب متطلبات على وللحفاظ الأحمر، لم العَ تمرين في (SAM) للجو المضادة

عـام  في الأخضر لم العَ تمرين كريج "بيل" إل. ويلبر الجنرال طوَّر فقد الحاسم هذا،
الأخضر  العلم كان لقد الإلكترونية، ١٤ للحرب الممكنة من القابليات للتأكد ١٩٧٨
الإتساع إن العالم. في (EW) الإلكترونية الحرب مصادر بين متانة الأكثر التمرين
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أهداف بعد ما إلى تمتد الفضائية الشبكة في الحرب شـن في والطبيعة الثورية
على الهجوم إدراك مماثل. لمفهومٍ الحاجة تظهر وهكذا الأحمر،  لم  العَ وأغراض
أن المحتمل من الممارسة، عمليات كل توقف إلى يؤدي الذي الفضائية الشبكة
سيكون الحروب، من اتلفة العديدة الأنواع من أجله نحارب ما دارنا عقر إلى يوجه
والدفاعية. الفضائية الهجومية الشبكة قابليات هدف عرض التمرين هذا لمثل
أواخر منذ بها الصينيون تدرب التي الطريقة بعيد إلى حد النظرة هذه تعكس
قوات إلى الميكانيكي (PLA) الشعبي التحرير "جيش من تحولهم في التسعينيات

التنين  بايتات كتابه  في توماس  إل. تيموثي ذكر ١٥كما المعلومات"،  تكنولوجيا
الحاسوب): في القياس وحدة هي (البايت

آخر تمريناً (PLA) الشعبي التحرير جيش ١٩٩٩، أجرى الأول/أكتوبر تشرين في
بيجين منطقة من للجيش مجموعتان أجرت ،(IW) المعلومات لحرب
هذا في أختبر وقد  الحاسوب، شبكة على مواجهة حملة العسكرية
المُضاد، الإعاقـة والتدخل التدخل المُضاد، والإستطلاع الإستطلاع التمرين،
إدارة وبينت المُضادة، الجويّة والضربات  الجويّة والضربات المُضادة،  والإعاقـة
فيها تتولى التي  الأولى المرة كانت هذه إن العامة الأركان هيئة عمليات
وقد الأزرق، والجيش الأحمر الجيش الحملة بين مستوى على الحاسوب مواجهة
ميدان في متزامن وبشكل مماثلة طبيعة ذات فعلية ميـدان أديرت عمليات
"نمر مثل التكنولوجية الأسلحة أداء كان فقد المراقبين، لأحد ووفقاً جينان،
الحيّة لإستخدام الذخيرة جديدة تكتيكات القوات عرضت كما أجنحة"، ذو
شبكات لضرب الحاسبات  وتكنولوجيا المعادية كروز صواريخ لضرب 

والنقاط. ١٦ والروابط المعلومات

الشعبي جيش التحرير في والقابليات التدريب ن تحسّ فقد الأرجح وعلى
الموثوق التدريب بسبب التحسن هـذا وكان ،١٩٩٩ عـام منذ كبير بمقدار (PLA)
الواقعي للتدريب المستقبلية رؤيتنا  ترتفع أن يجب  الأقل. على جزئية بصورة
التي الجغرافية الحدود من من إفلاته الرغم التهديد على من المستوى هذا لتقابل

الحالية. التمرين ميادين فرضتها

تمرين من الثانية المرحلة  بيئة الجوي لاح السّ منتسبي أكثر يعرف
الإشتراك يأخذ أَن ومن الممكن الهجوم، قاعدة تحت حالة ُـشابه التي ت الإستخدام،
تُشن منطلق أن من النكهة، المستقبلي نفس الفضائية لم الشبكة عَ تمرين في
الفضاء، الجو، من نفسه الوقت في م تهاجَ وهي الوطن في محطة الهجمات من
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لدينا يكون أَن فيجب المنطقية، المقدمة هذه على بناءً الفضائية، والشبكة
وفيها  نحو واسع على ن حرباً تنتشر تتضمّ تدريب واقعية ٢٠١٨ بيئة حوالي عـام
التنبؤ هذا يجعل ما إن حاسوب، وشبكات تقليدية، مجالات دة، متعدّ قواعد
يعطي والذي المعلوماتية، والشبكة الإتصالات لقابليات المستمر النمو واقعياً هو
ذو للتمرين التقييم نموذج خلاف على المناسبين،  والتخطيط  التأكيد كذلك
الأحمر لم العَ أدى تمرين للمشاركين، كما التدريب يُوفر النموذج هذا فإن المرحلتين،
تكبح حيث بيئة من والتحضير للتدريب الأفضل الإختبار هو ما لسنوات، 
إمكانيات تناقص الإلكتروني، البريد لوسائط وسطية حلول أو العمليات بتسويات
إلى بالإضافة بعدها)، يأتي ما  َو (أ العامة  الهواتف  بدالات  أو النقالة الهواتف
التدريب من النوع هذا الصينيون يَرى المعادية؟ الطائرات بواسطة الهجمات 
التكنولوجية، لقوته المعلوماتية وغير الحركيّة الحركيّة الخيارات لمُمارسة كوسيلة
تؤدي أَن المتّحدة الولايات يجب على آنفاً، الذي ذُكر تقرير التمرين كما عرض في
إختبـار الفضائية، والشبكة الجـو، الفضاء، على السيطرة لغرض العمل، نفس
النهائي هو الهدف محطات الوطن أحدى في البيئة القتالية النشطة هذه مثل
مستخدماً التدريب، من الأقصى  القدر إنجاز من تمكن  طالما الواقعي للتمرين

النفقات. وبأقل الوقت، من فترة أقصر في واقعية، الأكثر القوات

قدر العالم بأقل سيبدو كيف تفسير أو فهم الصعب من من أنّه بالرغم
أن أجل َن نكافح من أ فعلينا هذه، سنوات العشر نظرة بعد الجوي ما لاح السّ من
حرية عملية في والترويع الصدمة حملة تكافئ المعلومات شبكة تكون قابليات
وجلب لمُماشاة التكنولوجيا الجهود بمواصلة نبدأ َن أ علينا ذلك، ننجز لكي العـراق،

اليومية. إلى عملياتنا الفضائية معركة الشبكة ميدان حقائق

الخاتمــة
وصراع بما الإنتشار، واسع تهديد هناك الصاعدة، التكنولوجيا ضوء على
الفضائية. لم الشبكة عَ لتمرينات مناسب فالوقت أهداف التمرين، من موجود هو
مع يرتبط شخصية  لمسات  مع  واقعي  تدريب  من  أفضل  تدريب هناك فليس
الدفاع لقد كان لسكرتير الحصن. دافع مُ َو أ الأحمر لم العَ مثل تمرين في مشاركة

بإستراتيجية  "مقارنة الفضائية الشبكة في الهيمنة لعمليات وين رؤية السابق
الرؤية  والفضاء"،١٧ هذه الجّـو في مكان كل في الجوي العالمية الموجودة لاح السّ
هذه لجمع واقعية تدريب وبيئة قوات ماهرة، للتنسيق المشترك، مجموعة تتطلب



٤٢

الفضائية الشبكة قبول  في والفشل الميزانية القيود على إن سوية. العناصر
في موقع الأمريكية المسلحة القوات يضع أَن ن كِ يمُ الحرب لخوض حاسم كمجال
نحو وعلى  سويّة الفضائية الشبكة تعالج المستقبليين، الأعداء ضدّ سلبي
والعسكرية، الدبلوماسية المعلوماتية، الإقتصادية، ة القوّ وأجهزة وسائل متزايد
حفظ يضمن الإستخدام المتخصص الفضائية الشبكة لم عَ تمرين إنشاء أن
الدور المهم لفهم القوات تُهيَّئ بينما الحالية التمارين التعلّم الحاسمة في أهداف
المسلحة للقوات المعركة، ليس النجاح في ساحة تحقيق في الفضائية للشبكة
على يعتمد الأمة مستقبل إن الفضائية، الشبكة في أفضليّة الأمريكية حالياً
،ً وأخيـرا الفاصل، الحد  نكتسب هيمنة الممارسات لكي أفضل لتسخير قدرتنا

الفضائية. الشبكة ضمن والترويع الصدمة

أوهايـو الجوية،  قاعـدة رايت-باتيرسون
تكساس أنطونيو، سان
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